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Das Security Information and Event Management (SIEM) ermöglicht einen 
ganzheitlichen Blick auf die IT-Sicherheit, indem es Logfiles und verdächtige 
Ereignisse aus verschiedenen Quellen sammelt und auswertet.

Quelle: Security Insider 
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Sicherheitsinformations- und Ereignismanagement (SIEM) ist ein Paket aus Tools und 
Services, das Funktionen für Sicherheitsereignismanagement (SEM) und 
Sicherheitsinformationsmanagement (SIM) in sich vereint.

Quelle: Crowdstrike 
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Als Security Information and Event Management (SIEM, Management von 
Sicherheitsinformationen und -ereignissen) bezeichnet man eine 
Sicherheitslösung, mit der Unternehmen potenzielle Sicherheitsbedrohungen 
und Schwachstellen erkennen und beheben können, bevor diese den 
Geschäftsbetrieb stören.

Quelle: IBM 



5

SIEM-Systeme zentralisieren, korrelieren und analysieren Daten im gesamten IT-Netzwerk, um 
Sicherheitsprobleme zu erkennen. Zu den Kernfunktionen des SIEM gehören die Logverwaltung 
und -zentralisierung, die Erkennung von Sicherheitsereignissen sowie die Erstellung von Berichten 
und Suchfunktionen.
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EDR XDR NDR MDR

Network traffic

Managed Service
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InsightIDR Architecture

● User Behavior Analytics
● Attacker Behavior 
Analytics
● Machine Learning
● Correlation and 
Attribution
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