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Schwachstellen und Angriffsflachen nehmen rapide zu

PROAKTIVES, RISIKOBASIERTES SCHWACHSTELLEN- UND EXPOSURE-MANAGEMENT REDUZIERT DATENLECKS,
SICHERHEITSKOSTEN UND AUFWAND

Mehr Schwachstellen, schnellere Ausnutzung Ausweitung der Angriffsflache
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Herausforderung im Cybersecurity-Risikomanagement

Organisationen wunschen sich

Hartung Benutzerfreundlichkeit Verwaltbarkeit
Kleine Angriffsflache, Kein oder nur geringer Praktisch umsetzbar
geringes Risiko Einfluss auf den
Geschaftsbetrieb
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Living off the Land

Living off the Land (LotL or LOL
— eine Technik, bei der Angreifer
legitime, bereits auf dem
Zielsystem vorhandene Tools
ausnutzen.

200+

Windows-Binardateien, die
von Bedrohungsakteuren
missbraucht werden

GTFOBIins s s
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" ng e PowerShell wird zwar von 83,6% unserer
Dle Real |tat Kunden genutzt, aber dennoch kann in ca.
17% der Falle ein Angreifer potenziell
schadliche Payloads auf Geraten

ausfuhren, auf denen der Benutzer
PowerShell nie verwendet hat.

100,00%

90,00%

80.00% Windows-Rechnern kaum Einschrankungen,

Bitsadmin ist fUr alle aktiviert, wird
aber nur von 0,22 % unserer Kunden
aktiv genutzt. Das bedeutet, dass
ein Angreifer 99,8% der Endpunkte
angreifen kann, an denen es
verfugbar ist, aber nie genutzt wird.

I Fur cscript und wscript gelten auf

aber weniger als 20% unserer Kunden
verwenden diese Tools tatsachlich. Dies
lasst eine Angriffsflache von 80% offen, auf
der diese Dienstprogramme von Angreifern
ausgenutzt werden konnen.
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Die Realitat
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Anti-tampering tools
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Remote Administration Tools

Process Explorer ist eines der am
haufigsten von Angreifern verwendeten
Tools, um ein Sicherheitsprodukt zu
deaktivieren. Allerdings nutzen nur 0,07%
unserer Kunden dieses Tool. Das
bedeutet, dass wir es in 99,3% der Falle
blockieren konnen und so verschiedene
Angriffe einschranken, ohne den
Geschaftsbetrieb zu beeintrachtigen.

Sowohl AnyDesk als auch LogMeln werden
in Phishing-basierten Angriffen eingesetzt
(als Tools, die das Opfer installieren muss
und die dem Angreifer weiteren Fernzugriff
auf den Computer ermdglichen). Beachten

Sie, dass weniger als'2% unserer Kunden

diese Tools tatsachlich nutzen.
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Was ist PHASR?

PROACTIVE HARDENING AND ATTACK SURFACE REDUCTION

(@\ | ‘ A
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[~—"\ E '

Benutzer Angriffsflache analysieren Anomarlrl]zéﬁzl:]ganglg Richtlinienempfehlung

Kontinuierliches Lernen und
Modellanpassung, gefolgt von
neuen Richtlinienempfehlungen
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Was ist PHASR?

DYNAMISCHE REDUZIERUNG DER ANGRIFFSFLACHE UND MINIMIERUNG VON SICHERHEITSVERLETZUNGEN

“e\Y
‘ . IIIIIIIIIIII>
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Richtlinienempfehlung

‘Q‘ -l-l-l-l-l-l>
Benutzer - Richtlinienempfehlung
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Richtlinienempfehlung

X% <<
111

m Gruppenerstellung

MM Personen mit ahnlichem Verhalten/Gruppen

MM werden zusammengefasst.

Gruppenrichtlinien-Empfehlung
Umsetzbare Empfehlungen fur

Zentrale Gruppenrichtlinien.

Analysekomponente

Playbook-Integration

X Integration mit SOAR-Tools oder
6‘; verschiedenen Playbooks zur

Automatisierung von Aktionen.
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Bitdefender GravityZone PHASR

ADAPTIVE ATTACK SURFACE REDUCTION - MASSGESCHNEIDERTE SICHERHEIT FUR JEDEN NUTZER --.-I

= Die erste Losung zur maRgeschneiderten

Hartung, basierend auf dem individuellen == ...........

Verhalten von Nutzern und Endpunkten sowie "3_
bekannten Bedrohungsvektoren e =
| ey e g
’ s

* Die erste dynamische Losung zur ek L
Reduzierung der Angriffsflache, die sich b s
kontinuierlich an verandertes Nutzerverhalten
anpasst

------
llll
ANE

»= Von ,One-size-fits-all“ zu optimaler Hartung
fur jeden einzelnen Nutzer

= Schliefft unnotige Angriffsflachen — z. B.
Tools wie PowerShell oder WMI, die von :
Angreifern ausgenutzt werden konnen h‘.. . I
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Uberwachte Tool-Kategorien

LoLBin

Tampering Tools

Remote Admin Tools

Crypto Miners

PiracyTools
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Beispiel fur einen typischen Angriffsablauf

VON DER ERSTEN E-MAIL BIS ZUR VERSCHLUSSELUNG DER DATEN

E-Mail wird geoffnet

Angehangtes Dokument wird mit Microsoft Word geoffnet
Microsoft Word fuhrt ein VBA-Makro aus

Das Word-Makro startet ein PowerShell-Skript

Das PowerShell-Skript 1adt eine Binardatei herunter

Das PowerShell-Skript fuhrt die Binardatei aus

Die Binardatei listet alle Dokumente vom lokalen Laufwerk auf

Die Binardatei verschlusselt die aufgelisteten Dokumente
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Beispiel fur einen typischen Angriffsablauf

VON DER ERSTEN E-MAIL BIS ZUR VERSCHLUSSELUNG DER DATEN

E-Mail wird
geoffnet

Angehangtes Dokument
wird mit Microsoft Word gedffnet

Microsoft Word fihrt ein
VBA-Makro aus

Das Word-Makro startet
ein PowerShell-Skript

Das PowerShell-Skript
|adt eine Binardatei herunter

Das PowerShell-Skript
fuhrt die Binardatei aus

Die Binardatei listet alle Dokumente
vom lokalen Laufwerk auf

Die Binardatei verschlusselt
die aufgelisteten Dokumente

Jede der 255 pradiktiven Sicherheitsmeldungen entspricht einer Kette von

A...H Wahrscheinlichkeiten

Pradiktive Sicherheitsmeldung:

1=A
2=A—>B
3=A—->C
9=B
10=B—->C

20=A—-B—->C

120=-A-B—-C—-D—-E—-F—->G—>H
121T=B-C—-D—-E—-F—->G-—>H

254 =G - H
255 =H
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Beispiel fur einen typischen Angriffsablauf

VON DER ERSTEN E-MAIL BIS ZUR VERSCHLUSSELUNG DER DATEN

e o wird Abbildung aller Meldungen auf einer 16x16-Karte
e Angehangtes Dokument @@@@@@@@@
wird mit Microsoft Word gedffnet
©J0J0I0]2] A - B — C [OIOIOIOIOIO
G Microsoft Word fihrt ein @000OOOOOOOOOOO®
OIOICICICIOICIOICISIOIOIOIOIONT)
Q Das Word-Makro startet @ D —» E —» H SIOIOIOIOIOIOIOIO
ein PowerShell-Skript ° ° ° e e
Das PowerShell-Skript @ @ @ @ @ 0 0
e ladt eine Binardatei herunter @@@@@ A >B>Co>D—DE—>F—>G-—=H
G Das PowerShell-Skript QOOOOOOOOOOOO
fihrt die Binardatei aus (o) () () () () (o) () () ) () () () () (=) (=) (=)
Die Binardatei listet alle Dokumente @ @ @ 0 e e @ @
vom lokalen Laufwerk auf @@ B—-E—-F—H '
Die Binardatei verschlisselt
[ H IS clelclelelelelelelelolelelelele
200008000 0000000
@@@@ﬂ




Bitdefender.

Beispiel fur einen typischen Angriffsablauf

VON DER ERSTEN E-MAIL BIS ZUR VERSCHLUSSELUNG DER DATEN

E-Mail wird
geoffnet

Angehangtes Dokument
wird mit Microsoft Word gedffnet

Microsoft Word fihrt ein
VBA-Makro aus

Das Word-Makro startet
ein PowerShell-Skript

Das PowerShell-Skript
|adt eine Binardatei herunter

Das PowerShell-Skript
fuhrt die Binardatei aus

Die Binardatei listet alle Dokumente
vom lokalen Laufwerk auf

Die Binardatei verschlusselt
die aufgelisteten Dokumente

Abbildung aller Meldungen auf einer 16x16-Karte

COOOOOOOOOOOOOOG
COOOOOOOOOOOOOOO
COOOOOOOOOOOOOOO
COOOOOOOOOOOOOOO
OI010I0I0IOIOIOIOIOIOIOIOIOIONO,
OI0101010I0IOIOIOIOIOIOIOIOION0,
OOOOEEOEOOOEOEOO®E®
@OOOOOOOEEEOOOO®
@EOOOOOOOOOOOOOE
OOOOOOOOOOOEOOOOO
COOOOOOOOOOOOOOE®
POOOOOEEOEEEOOO®
OOOOOOOOOOEEEOO®
POOOOOOOOOOOOOO®
@EOOOOOOEEOOOOO®
POOOOOOOOOOEOEROO®

In der Praxis bezeichnen wir
diese Karte als Angriffsflache.
Jeder dieser Kreise stellt dabei

einen potenziellen
Angriffsvektor bzw.
Angriffsschritt dar.
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Beispiel fur einen typischen Angriffsablauf

VON DER ERSTEN E-MAIL BIS ZUR VERSCHLUSSELUNG DER DATEN

Sé':)_"f?ge"t‘"rd Fir diese Matrix lasst sich eine Heatmap erstellen

C\vinrgenf;ﬁn&;gjog(;m;gtgeéﬁnet COOOCOCOOOOOOOROO| 0000000000000000
OOOOOOEOOOOOOOOE| 0000000000000000

Microsoft Word fiihrt ein OOOOOOEOHOOOOOOOH®O 0000000000000000
VBA-Makro aus OOOOEEOOHEEOOOOHEOOOE® 0000000000000000

Das Word-Makro startet GHEOOOOOEOOOOOOOOO 0000000000000000

ein PowerShell-Skript 000000000V O0O0000

Das PowerShell-Skiiot OOOOE®EEHEHEE@EH®®HEOEO| 900000000 0000000
asmammrener | (00000 00066000 9000900000000008
@ sy 0600006006000000 0006006006000006
e Die Binardatei listet alle Dokumente | (@@ @@ ®E®®E®O®O®®| 00000000000 00000
vom lokalen Laufwerk auf 0]0]0]0l0c]el0le]e]eelele]e]e)

Die Binardatei verschiiisselt @EHEEEHEHEEEEEHEE®HEHEE| 0000000000000000
m die aufgelisteten Dokumente ®EEOOOEEOOEOEEOOE® ‘.“'.““““‘.
@@ HEEEEEHEEEH®HEHEEHE| 9000000000000000
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Beispiel fur einen typischen Angriffsablauf

VON DER ERSTEN E-MAIL BIS ZUR VERSCHLUSSELUNG DER DATEN

a Sé';_"f?:]'e"t"ird Fir diese Matrix lasst sich eine Heatmap erstellen
9 Angehangtes Dokument COOOOOOOOOOOOOO® 00000000
? OOOOEOEOOEOOOOO® 0]010]0]010]e]e.
G Microsoft Word fiihrt ein 0000 OLHOOOO “‘.““
0666006660066666 06000006

Das Word-Makro startet

Q ein PowerShell-Skript { Die Au_swahl einiggr pradiktiver Sicherheitsmelldun.gen :‘.“:::
G Das PowerShell-Skript @ @ LR diesem Bereich und deren Umwandlung in eine HOOO0NO00
ladt eine Binardatei herunter @O Erkennung ist in der Regel unproblematisch rreee
@ oS ®®( (wenige Fehlalarme) 0000000 0e
Hhr dle Binardatet aus 2000000000000000 0]010]0]0I¢]0]0]E)
@ Die Binardatei listet alle Dokumente | (D@ @@ E @ @@ ®E® @O ®® @ O00000Oe00
vom lokalen Laufwerk auf 000000000
Die Binardatei verschlisselt @@@@@@@@ “'..“‘.
m die aufgelisteten Dokumente GEOOOOOEOOEEOOEOO® “”“."
0000000000000000 0]6]6]0]0]6]0]6]6)
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Beispiel fur einen typischen Angriffsablauf

VON DER ERSTEN E-MAIL BIS ZUR VERSCHLUSSELUNG DER DATEN

E-Mail wird Fur diese Matrix lasst sich eine Heatmap erstellen
geoffnet
O e cecias 00000000000000
_ o Dieser Bereich eignet sich besser fur EDR- und/oder 0000000000000
Microsoft Word flhrt ein g 00 "..‘
VBA-Makro aus MDR-spezifische Warnungen. Einige Fehlalarme (False Q0000
Positives) werden dennoch auftreten und missen vom
Das Word-Makro startet SOC-Team behandelt werden. @ 00000
ein PowerShell-Skript .‘.“‘..‘.“.
e PowerShol S P00 00000000000000
idt eine Bindrdatei herunter GOOOOOOOEEOOEOOEE®HO L 00000000000000
otemne Bnerdaietherune EEOEEEMEOOMEEEEHEC ™ 00000000000000
Das PowerShell-Skript
G Das PowerShel- Skiipt POOOOOOOOEEOOOOE 00000000000000
COOEOEOEOOEOOOOOO| 00000000000000
Die Binardatei listet alle Dokumente | (D@ @@ ®H®® @O O®®®®| 0000000000 0000
vom lokalen Laufwerk auf “"““"..'.
m Die Binardatei verschliisselt OOOOOOOOOOOOEEE® 00000000000000
die aufgelisteten Dokumente @@@@@@@ ““““""..
GOOOOOOOOOEOEOOE 00000000000000

000000000000 0000
00000000000 00000
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Beispiel fur einen typischen Angriffsablauf

VON DER ERSTEN E-MAIL BIS ZUR VERSCHLUSSELUNG DER DATEN

E-Mail wird
geoffnet

FUr diese Matrix lasst sich eine Heatmap erstellen

Angehangtes Dokument
wird mit Microsoft Word gedffnet

0101010101010 9I00]I0IOIOIOION0),
QOOOEEEEEEEOOOO®
OIOIOIOIOIOIOIOIOIOIOIOIBIOIOI,
OIOI0IOIOIOIOIOIOIOIOIOIOIOIOND)
OlOI0I0IOIOIOIOIOIVIOISIOIOIOIO,
OlOI0J0IOIOIOIOIOIOIOIOIOIOIOIO,
QOOOEPEOEOOOOEOOE®
0000000000000 00
0000000060000 0000
000000000600 0000060
9000000000000 00
00000000600000060000
0000600066000666

(o

g’ﬁe Bi?é'”l‘?'atteti Andererseits ist die Auswahl dieses Bereichs zur
© auigelsiere Erkennung eine wirklich schlechte Idee und fuhrt
hochstwahrscheinlich zu Fehlalarmen. hd

Microsoft Word fihrt ein
VBA-Makro aus

Das Word-Makro startet
ein PowerShell-Skript

Das PowerShell-Skript
|adt eine Binardatei herunter

Das PowerShell-Skript
fuhrt die Binardatei aus

Die Binardatei listet alle Dokumente
vom lokalen Laufwerk auf

000000000000 0000
00000000000 00000
000000000000 0000
000000000000 0000
000000000000 0000
000000000000 0000
000000000000 0000
000000000000 0000
000000000000 0000
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Der Wettbewerbsvorteil von PHASR

ERFASSUNG VON ENDPOINT- UND VERHALTENSBASIERTEN DATEN ZUR ERSTELLUNG INDIVIDUELLER RISIKOPROFILE
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Der Wettbewerbsvorteil von PHASR

ERFASSUNG VON ENDPOINT- UND VERHALTENSBASIERTEN DATEN ZUR ERSTELLUNG INDIVIDUELLER RISIKOPROFILE

Bei klassischen Sicherheitslosungen werden nur die Ublichen Angriffsflachen verwaltet

00Q0
Q00| | 000 O| (000 0000

QO QO Oo0QO
0000 | |0000 | |0000||0000| | (0000

Benutzer, Benutzer, Benutzer, Benutzer,

Andere Losungen
(Eine gute Losung far

PHASR verwendet eine unterschiedliche Erkennung fur jeden

Benutzer, die sich dynamisch anpasst und optimal fir den
jeweiligen Benutzer ist (nicht fur alle gleich).

alle, aber NICHT DIE
BESTE LOSUNG.)
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Der Wettbewerbsvorteil von PHASR
Unternehmen X, geschutzt durch Produkt A

I
B e e

EEEEEEEEEEEEENI| 2=
Lo

B - _

Benutzer,, — Schutz der
Angriffsflache Angriffsflache Angriffsflache Angriffsflache

Angriffsmuster vom
Angreifer identifiziert
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Der Wettbewerbsvorteil von PHASR
Unternehmen X, geschutzt durch Produkt A

H I
EEEEEEEEEEEEENIEg -
i I

Benutzer,, — Schutz der
Angriffsflache

Benutzer; — Schutz der Benutzer,

Angriffsflache Angriffsflache Angriffsflache

Angriffsmuster vom
Angreifer identifiziert
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Der Wettbewerbsvorteil von PHASR

Unternehmen X, geschutzt durch Produkt A

I
B e e

EEEEEEEEEEEEENI| 2=
Lo

Benutzer, — Schutz der

Angriffsflache

Benutzer1 Schutz der
Angriffsflache

Benutzer3
Angriffsflache

Benutzern Schutz der
Angriffsflache

Schutz der

Angriffsmuster vom se aaee
. . ape = / A
Angreifer identifiziert E]“Qi;_} O
:.(-j:: }I:>. "I..lllllllllllll
ol lelalel e H
oL 1o 18l QWOOO00O0
00 OOCOoOO00D
o0 ool 1 1ol leie SIS
Benutzer,; — Schutz der Benutzer, — Schutz der Benutzer; — Schutz der Benutzer, — Schutz der
Angriffsflache Angriffsflache Angriffsflache Angriffsflache
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Der Wettbewerbsvorteil von PHASR

Diese Muster werden dynamisch aktualisiert

Unternehmen X, geschutzt durch PHASR

Angriffsmuster vom iﬁ.H;um E_;: _
Angreifer identifiziert cj“-gig}a;g::- 0@
:!%;ﬁ;_?}.f!: ,%H i‘-lllllllllllllll
sl tal tals O®OCOO00 slole] lelele’e:
z.l’:}u OCOOOCO0D :_':1 SOC0 89
o0 Slel 1 18l 18 el ukjf_"'
Benutzer,; — Schutz der Benutzer, — Schutz der Benutzer; — Schutz der Benutzer, — Schutz der

Angriffsflache Angriffsflache Angriffsflache Angriffsflache
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Der Wettbewerbsvorteil von PHASR

So sieht PHASR in der Realitat aus

(standig in Veranderung & Weiterentwicklung)

2850

Unternehmen X, geschutzt durch PHASR

-
]
"
"

O
@

Angriffsmuster vom
Angreifer identifiziert
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Benutzer,; — Schutz der Benutzer, — Schutz der Benutzer; — Schutz der Benutzer, — Schutz der
Angriffsflache Angriffsflache Angriffsflache Angriffsflache
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PHASR - Sofortiges Lernen, Autopilot und Direkte Kontrolle

[ P \ Auto-Pilot
\ applies automaatically
R 5 ( B &,
» f\fyo DLL /‘T\
‘.') i =% LOLbins  Hacking
\ J Tools
VO
Administrator Instant for PHASR maps A =
enables PHASR  existing EDR  attack surface ClypieMiners gg;?(f(’;;
via policy customers exposure tools
30-day learning . [e—| DirectControl
for new customers | Y= | provides granularrity

of ==

Audit trail
per device profile



Bitdefender.

GravityZone Bundles & Add-ons

GravityZone Security for Workstations
A-la-carte |
i .
icensing GravityZone Security for Servers
Bitdefender MDR / MDR Plus
Security GravityZone Business Security Enterprise
Packages p
(Bundles) GravityZone Business Security Premium
SMB GravityZone Business Security ]

- S
GRAVITYZONE PLATFORM
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Blueprint for Cyber Resilience

;:1 INCIDENT
b ADVISOR
@ PHASR 7 RANSOMWARE a2 FILELESS ATTACK SECURITY FOR @) Noe oy [ EXTENDED DETECTION ) MANAGED DETECTION
MITIGATION & perense B S S8 AND RESPONSE O AND RESPONSE
&3 DEVICE @ PATCH SANDBOX SECURITY FOR gé GUIDED |/° D) XDR SENSORS [EGBEeIN (@) PREMIUM SUPPORT

CONTROL & MANAGEMENT BRI Z ExpLOIT DEFENSE ANALYSIS @ MOBILE EGRET RESPONSE IDENTITY %) SERVICES

CAPABILITIES PRODUCTIVITY
- NETWORK
AND PRODUCTS @APPUCATDN {f:_!;» FULL DISK (7] PROCESS 4Gy TUNABLEMACHINE  [gg5) SECURITY FOR @ LIVE & HISTORICAL . cLoup {:%,"’ DEPLOVMENT SERVICES
°°

CONTROL S5 ENCRYPTION © PROTECTION /" LEARNING = CONTAIN - SEARCH . BUSINESS APPs

ENDPOINT & USER 14l WEB AND CONTENT @ NETWORK ATTACK @ ATTACK == SECURITY FOR 3227 ANOMALY Q INTEGRITY MONITORING 2.0 OFFENSIVE

RISK ANALYSIS <7 CONTROL & FILTERING DEFENSE _/ FORENSICS STORAG DN DEFENSE ' ADD-ON ] 85 services

oo PREVENTION PROTECTION DETECTION AND RESPONSE SERVICES

PLATFORM AND % &b FE@ S \QO\

SERVICES

FUNCTIONS DATA ANALYTICS & LOCAL & CLOUD ANOMALY THREAT CONFIGURATION VULNERABILITY ~ AUTOMATION & DASHBOARDS & INTEGRATION
RETENTION MACHINE LEARNING ~ DETECTIONS INTELLIGENCE MANAGEMENT IDENTIFICATION ~ ORCHESTRATION REPORTING APIs
SECURED GRAVITYZONE PLATFORM

ENVIRONMENTS ENDPOINT | CLOUD | NETWORK & IOT DEVICES | MOBILE | IDENTITY | PRODUCTIVITY | E-MAIL | BUSINESS APPs
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GravityZone
ON-PREMISE vs CLOUD

(only main Features and Differences shown)

FEATURE / SECURITY TECHNOLOGY ON-PREMISE CLOUD

MANAGEMENTSINTEGRATON | [ ]

V¥ Multi Tenancy N4

V Active Directory Integration v

V¥ vCenter Server Integration

¥ Xen Server Integration

V¥ Nutanix Prism Integration

V¥ AWS Integration

V Azure Integration
DETECTION AND RESPONSEMODULES | | |

V¥ EDR v

¥ XDR

V¥ Search Queries (Historical & Live)

¥ Full Remote Shell

V¥ Yara Rules

¥ Endpoint Risk Analytics (ERA)

v

‘SRS SN ORS

R N NN

¥ PHASR v
V¥ Application Control (Blacklisting) v v
V Application Control (Whitelisting) v
V Integrity Monitoring v
SECURITY SERVICES/ADD-ONs | |
V¥ Security for Mobile Devices v v
V¥ Email Security v
¥ CSPM+ v
seRVCES | |
¥ MDR v

*
legacy
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PHASR in Aktion

BEISPIEL EINES SUPPLY-CHAIN-ANGRIFFS

Prozessausfuhrung
v
@{\/ @ » | VBS » | VBS
ADHealthCheck wscript.exe Check.vbs Audit.vbs

C:\ProgramData\Microsoft\
Windows\Templates

powershell.exe -Command Install-WindowsFeature BitLocker -IncludeAllSubFeature -
IncludeManagementTools

v

ADHealthAudit
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